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RESUMO

Na trilha das problematizacBes sobre o uso ético de ferramentas tecnoldgicas, o presente
artigo explora a probleméatica do racismo em sua dimensdo algoritmica, buscando
demonstrar a sua manifestacdo no ambito da seguranca publica a partir do especifico caso da
instrumentalizacdo do reconhecimento facial. Nesse sentido, ao se analisar as tendéncias do
racismo algoritmico no uso de tecnologias, demonstra-se como esses sistemas podem vir a
perpetuar preconceitos raciais no aparato de controle no contexto brasileiro. De modo mais
detido, avalia-se o funcionamento e a aplicagdo das tecnologias almejando compreender
como elas sdo utilizadas em investigacdes criminais, no monitoramento urbano e em
politicas de seguranca. Para tanto, mediante revisdo bibliografica de referencial tedrico
pautado em estudos sobre controvérsias multisetoriais na regulacdo da inteligéncia artificial
— envolvendo especialmente algoritmos, discriminacdo e gestdo de politicas publicas —, a
nivel nacional e internacional, a investigacdo sustenta que a adocédo acritica (pretensamente
neutra) de tecnologias de reconhecimento facial como estratégia de seguranca publica, a
considerar o racismo estrutural condicionante, da margem e possibilita que vieses cognitivos
sejam reproduzidos e, em ultima anélise, a injustica racial seja perpetuada.

Palavras-chave: Racismo algoritmico; reconhecimento facial; seguranca publica; racismo
estrutural; injustica racial.

ABSTRACT

In the wake of discussions about the ethical use of technological tools, this article explores the
issue of racism in its algorithmic dimension, aiming to demonstrate its manifestation in the
realm of public security, specifically focusing on the instrumentalization of facial recognition.
In this sense, by analyzing the trends of algorithmic racism in the use of technologies, it is
shown how these systems may perpetuate racial biases in the control apparatus within the
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Brazilian context. In a more detailed manner, the functioning and application of technologies
are assessed with the aim of understanding how they are used in criminal investigations,
urban monitoring, and security policies. To do so, through a bibliographic review of a
theoretical framework based on studies of multisectoral controversies in the regulation of
artificial intelligence — especially involving algorithms, discrimination, and public policy
management —, both nationally and internationally, the research argues that the uncritical
(supposedly neutral) adoption of facial recognition technologies as a strategy for public
security, considering the conditioning structural racism, provides room for and enables
cognitive biases to be reproduced, ultimately perpetuating racial injustice.

Keywords: Algorithmic racism; facial recognition; public security; structural racism; racial
injustice.

1 INTRODUCAO

A expressdo “racismo algoritmico” (ou “discriminag@o algoritmica racial”) refere-se
a maneira como as praticas de discriminacdo étnico-raciais, que permeiam 0s aspectos
estruturais, econémicos, politicos e emocionais, sdo impulsionadas por tecnologias digitais e
sistemas de automacéo enraizados em uma ideologia supremacista branca no ocidente. Isso
torna ainda mais desafiador identificar e combater esse fendmeno. Assim, a tecnologia néo
apenas reflete, mas também reproduz a organizacdo econémica e politica da nossa sociedade
contemporanea, perpetuando o racismo na construcdo de significados e na sua materializacao.

De fato, o racismo algoritmico se manifesta quando as praticas contemporaneas de
organizacédo e classificacdo da informagdo em grandes conjuntos de dados geram resultados
que produzem e disseminam desigualdades racistas, fortalecendo a opressdo sobre pessoas
negras e suas comunidades. Bem a proposito, o termo foi definido por Tarcizio da Silva
(2022) como a maneira pela qual a configuracéo de tecnologias e representacdes sociotécnicas
em um mundo influenciado pela supremacia branca promove a ordenacdo algoritmica
racializada de estratificagdo social, distribuicdo de recursos e perpetrando violéncias em
detrimento de setores marginalizados racializados da populagéo®.

Com base em evidéncias tedrico-empiricas acumuladas ao longo dos ultimos anos, a

literatura especializada, tanto em ambito domestico quanto global, € praticamente unanime ao

4 Ancorado em dados da Pesquisa Nacional por Amostra de Domicilios (PNAD), de 1976, afirmava Carlos
Hasenbalg (2022, p. 114) a respeito de tais “setores marginalizados racializados da populagdo”: “(...) um dos
determinantes da apropriacdo desigual das oportunidades econémicas e educacionais esta relacionado com a
segregacdo geografica das populagdes branca e ndo branca (esta Ultima constituida por pretos e pardos, na
denominag@o dos censos demograficos e da PNAD)”. Da década de 1970 para ca, ndo houve alteracdo, sendo
perpetuacdo, do quadro de desigualdades, estudos como o “Desigualdades Sociais por Cor ou Raga no Brasil”
(2022), desenvolvidos pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), revelam, através de analises
quali-quanti, a incapacidade de politicas sociais em “(...) reverter as historicas desigualdades que mantém sua

situacdo [populagdo preta ou parda] de maior vulnerabilidade socioeconémica” (IBGE, 2022, p. 2).
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reconhecer a existéncia de discriminagdo racial decorrente do uso de algoritmos,
demonstrando que estes recursos sequenciais de operacGes muitas das vezes refletem e
amplificam preconceitos e desigualdades presentes em dados de treinamento (SILVA, 2020,
2021, 2022; LIMA, 2022; FRANCA NETTO, EHRHARDT JUNIOR, 2022; LOPES,
FURTADO, NETO JUNIOR, 2022;: AMARAL, MARTINS, ELESBAO, 2021; ORMEROD,
2022; O’NEIL, 2016; ZALNIERIUTE, CUTTS, 2022; DE BIASE, 2020; DI STAZIO, 2021;
CAMPANELLA, 2023).

Essa discriminacdo pode se manifestar de diversas formas, desde falhas em
reconhecimento facial até decisbes automatizadas em sistemas judiciais que tendem a ser
desproporcionalmente desfavoraveis a pessoas negras. Logo, a crescente conscientizacdo
sobre esse problema tem impulsionado esforcos para desenvolver e implementar algoritmos
mais equitativos e justos, além de promover a transparéncia e a responsabilidade na utilizacéo
dessas tecnologias.

Nesse cenario, a presente pesquisa tem por objetivo, em linhas gerais, investigar a
discriminacdo algoritmica racial como uma das manifestacdes possiveis do racismo estrutural,
a partir das interacGes entre os seres humanos e as novas tecnologias e, de modo mais
especifico, avaliar o funcionamento e a aplicacdo das tecnologias de reconhecimento facial no
contexto da seguranca publica brasileira, e explorar como essas tecnologias séo utilizadas, de
modo mais especifico, em investigacbes criminais, monitoramento urbano e politicas de
seguranca.

Para tanto, adotou-se como método de abordagem o dedutivo e, como método de
procedimento, o descritivo. No que tange a técnica de pesquisa, pautou-se na revisao
bibliogréfica, cujo referencial tedrico se materializa em estudos sobre controveérsias
multisetoriais na regulacdo da inteligéncia artificial — envolvendo especialmente algoritmos,
discriminacdo e gestdo de politicas publicas —, destacando-se, dentre outros, a nivel nacional,
os estudos de Tarcizio Silva (2022), sobre aspectos relevantes e criticos da atuacdo dos
algoritmos nas diferentes esferas das relacbes humanas — sobretudo, a sua utilizagdo como
instrumento propagador e intensificador do racismo —, e a nivel internacional, dentre outros, o
trabalho de Cathy O’Neil (2016), no qual demonstra que o uso dos algoritmos para a tomada
de decisdes pode gerar consequéncias diretas, seja na seguranca publica como geral ou até
mesmo influenciar a vida e escolhas pessoais dos individuos, o que acaba por agravar oS
preconceitos contra as minorias. Tendo por base esse arcabougo, enfrentou-se a seguinte
pergunta-problema: em que medida o racismo algoritmico se manifesta no contexto da
seguranca publica brasileira?
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Nesse cendrio, pode-se considerar como uma hipdtese plausivel que a discriminagdo

algoritmica racial é, em esséncia, uma expressdo do racismo estrutural presente na
instrumentalizacdo de diversas tecnologias que influenciam a tomada de decisdes. Pode-se
dizer que isto ocorre quando o programador inadvertidamente incorpora seus proprios
preconceitos e vieses nos sistemas em desenvolvimento, contudo, ndo somente o
programador, ele é a ultima etapa da disseminagdo do racismo; antes dele, existe uma
estrutura formada para invisibilizar pessoas racializadas, razdo pela qual, nunca é demais
reforcar, o racismo jamais pode ser tido como produto de uma problematica individual®. Essa
pratica resulta em algoritmos que perpetuam e, em alguns casos, até exacerbam as
disparidades raciais existentes, contribuindo para a perpetuacdo de um ciclo de desigualdade
sistémica, desvelando, por sua vez, um mecanismo utilizado para determinar quem deve
sofrer com a marginalizacdo social a partir de aparelhos sociais publicos.

Dessa forma, o resultado esperado é corroborar a constatacdo de que 0 racismo
permeia os algoritmos, seja de maneira direta ou indireta, devido a influéncia substancial que
0s programadores exercem sobre a tomada de decisbes ao inserirem, pressupondo ou uma
neutralidade impossivel®, seus proprios preconceitos e percepcdes previamente aceitas pela
sociedade no codigo dos softwares.

Este fendmeno destaca a necessidade urgente de examinar e corrigir 0S vieses
presentes na criacdo e implementacdo desses algoritmos, bem como promover a
conscientizacao sobre a importancia da diversidade e inclusdo na equipe de desenvolvimento

para garantir que as tecnologias sejam construidas e utilizadas de maneira justa e equitativa.

2 O RACISMO ESTRUTURAL REFLETIDO EM ALGORITMOS

> Se o racismo é estrutural, compreende-se aqui que independe de atitudes mais ou menos discriminatérias de
natureza individual — a rigor, tidas como produto de deformacfes pessoais, de natureza ética (desvio moral) ou
patoldgica (doenga a ser tratada) —, uma vez que, articulado ao funcionamento de institui¢ces (formalmente ndo-
discriminatdrias), integra a prdpria organizacdo econdmica e politica de uma estrutura social determinada; as
atitudes individuais e institucionais, dessa forma, sdo sempre derivativas de um contexto macrossocial, de tal
modo ser licito afirmar que o racismo é sempre estrutural (DE GIORGI, 2016; ALMEIDA, 2020).

® Ao problematizar a pretensio de neutralidade axiologica do saber, relembra Lowy (2013, p. 43): “Os que
pretendem ser sinceramente seres objetivos sdo simplesmente aqueles nos quais as pressuposicdes estdo mais
profundamente enraizadas. Para se liberar destes ‘preconceitos’ ¢ necessario, antes de tudo, reconhecé-los como
tais, mas como verdades evidentes, incontestaveis, indiscutiveis. Ou melhor, em geral eles ndo sdo sequer
formulados, e permanecem implicitos, subjacentes a investigagdo cientifica, as vezes ocultos ao préprio
pesquisador”.
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Compreender a problematica da discriminagdo algoritmica racial demanda,

inicialmente, uma anélise dos fatores que corroboram a discriminacéo racial no Brasil, pratica
perigosa e que gera estere0tipos (raciais).

De fato, os aspectos historicos da discriminacdo racial no Brasil que ensejaram
demandas por criminalizagdo de préaticas de racismo e/ou injuria racial, decorrem de um
discurso que foi construido ao longo dos tempos (MOURA, 2016). Portanto, o ponto de
analise para o inicio do estudo das nogdes de raca e de racismo é a identificacdo de seus
primeiros vislumbres.

Em face disso, cabe situar que é no colonialismo que se encontra enraizado 0 racismo
na América Latina (DIJK, 2008). Isso porque os colonizadores construiram o discurso da
inferioridade racial dos colonizados como justificativa da dominacdo, e ndo simplesmente
pelo fato de possuirem mais recursos e poder para tanto. Constituiu-se assim, atraves das
grandes navegacgdes, uma Vvisdo eurocéntrica do mundo, de modo projetar 0s europeus como
constituicdo ideal-tipica de civilizacdo e sociedade. Dessa forma, esse discurso construido na
colonizacdo influenciou na percepcéo e na identidade dos povos que eram colonizados.

N&o destoa desse entendimento as licdes de Silva (2021), para o qual a manutencdo e
a perpetuacdo dos privilégios associados a branquitude tém suas raizes em uma centralidade
que evoca a Europa, estando, deste modo, historicamente ligadas ao empreendimento
econémico visado com a dominagdo colonial e, a seguir, neocolonial. Essa dinamica se
estendeu desde a esfera cientifica até a tecnoldgica, sempre evitando o enfrentamento e a
discussao aberta sobre a questdo racial.

Nesse sentido, Moura (2016, p. 17-18) explica, através do estudo The West and the
Rest: Discourse and Power (1992), de Stuart Hall, o discurso dessa ideologia de dominacéo

colonizadora:

O estudioso expde o discurso hegemdnico ocidental para informar o quanto este
pensamento influenciou na construcdo das identidades dos povos colonizados. Isto
porque, 0s europeus por meio de uma estratégia de opressdo projetaram o seu ideario
de cultura, economia, valores sociais, morais, entre outros ditames sobre os demais
povos. Logo, é de se notar que as identidades dos colonizados foram, portanto,
moldadas de maneira negativa por uma visdo eurocéntrica do mundo (HALL apud
MOURA, 2016, p. 17-18).

Portanto, ha uma tendéncia em se negar a construcdo de estereo6tipos, que passam a
ser compreendidos como algo aceitavel em dada sociedade, o que contribui para o fomento de
praticas de discriminacdo social, praticas estas que vao de encontro ao direito humano e
fundamental a igualdade plena (e ndo meramente formal, portanto), na medida em que,
INTERSECOES ENTRE RACISMO ALGORITMICO, RECONHECIMENTO FACIAL E SEGURANCA

PUBLICA NO BRASIL
Jéssica Pérola Melo Coimbra, Liliane Correia Moraes e Adrian Barbosa e Silva



REVISTA

JURIDICA DO CESUPA v.«nz(

consubstanciado a dignidade humana, foi consagrado na Constituicdo Federal de 1988, e ndo

apenas em documentos internacionais de protecédo de direitos humanos.

N&o obstante, afirmar que nédo existe racismo e, consequentemente, discriminacao, é
uma fal&cia, pois a sociedade brasileira é racial. Logo, o racismo esté ligado a juncdo da ideia
de preconceito e com a ideia de discriminacao, que é a préatica de excluir um grupo do espago
e criar uma ideia anterior desse grupo. O racismo é, pois, um processo historico, nasce dos
preconceitos centrados nas ascendéncias étnicas ou fisicas, junto a acbes discriminatorias,
dando origem a divisdo de seres humanos e influenciando as agdes politicas pelo mundo; é
dizer, uma tecnologia de poder (BETHENCOURT, 2015; ALMEIDA, 2020).

De fato, sucedeu a imposi¢cdo de uma supremacia por meio do discurso dominador
exercido pelo poder sobre os povos dominados. Por isso, ¢ nesse periodo colonial e “(...) nas
subsequentes formas de dominagao social, econémica e cultural” (DIJK, 2008, p. 14) que sdo
identificados os primeiros reflexos da discriminagdo racial e da diferenciacdo dos povos
através do surgimento de um conceito de raca. Nesse sistema, “(...) os ndo europeus foram
sistematicamente segregados e tratados como inferiores” (DIJK, 2008, p. 12), de tal modo que
discurso desta ideologia serviu para legitimar a escravidao, a exploracdo e a marginalizacao
desses povos dominados.

Portanto, o preconceito € a elaboragdo anterior de ideia ou fato, quando se carrega
um estigma muito complicado de se tirar do imaginério, da cultura, e se constréi um
esterectipo do individuo, ou seja, uma simplificacdo daquilo que é complexo. E uma espécie
de carimbo anterior ao individuo. Por sua vez, a discriminacdo € o processo de avaliar ou
separar, de conseguir estruturalmente retirar determinado espaco de alguém. Em suma, a
discriminacdo é um processo de forca do racismo préatico, que pode ser de maneira direta e
indireta.

Segundo Bethencourt (2015, p. 12), o conceito de racismo resulta em uma reflexdo

semantica, histérica e social, a saber:

O racismo atribui um Unico conjunto de tracos fisicos e/ou mentais reais ou
imaginarios a grupos étnicos especificos, com base na crenca de que essas
caracteristicas sdo transmitidas de geracdo para geracdo. Os grupos étnicos sdo
considerados inferiores ou divergentes da norma representada pelo grupo de
referéncia, justificando assim a discriminag8o ou a segregacdo. O racismo tem como
alvo ndo so6 os grupos étnicos considerados inferiores, mas também os considerados
concorrentes, como os judeus, 0s mugulmanos ou os arménios. Vamos encontrar no
passado 0s elementos centrais da ascendéncia, do preconceito e da acdo
discriminatéria ndo s6 em praticas, mas também em percep¢cBes: 0s termos
“inferior”, “preconceito”, “exclusdo” e “separa¢dao” eram usados em finais da Idade
Média, ao passo que os termos “inferioridade”, “estigma”, ‘“segregacdo” e
“discrimina¢@o” foram cunhados nos séculos XVI e XVII. Permanece ainda a
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questdo de que o preconceito associado a ascendéncia étnica ndo identificar
cabalmente o racismo, que exige a presenca de a¢Oes discriminatorias.

Desta feita, o racismo, enquanto noc¢do conceitual que compreende a metamorfose do
poder, se manifesta na série de mecanismos garantidores da superioridade de um grupo
perante outro(s) sob a justificativa (explicita ou ndo) da raga, que resulta em um preconceito
que pode de externar por causa da cor de pele, de costumes, local de nascimento etc. Por isso,
Silveira (2016) salienta que a discriminacdo racial esta inserida na cultura de um povo, ele é
discreto e ndo aparece como racismo, visto que é naturalizado e tratado com normalidade. A
presenca do racismo € percebida na concentracdo de poucas pessoas ndo brancas ocupando
cargos de chefias, ou a utilizacdo de piadas racistas, expressdes linguisticas, ou nos meios de
comunicacdo, ou em setores privados.

Nao obstante, no Brasil ainda persiste a ideia de que se vive em uma “democracia
racial”, expressdo que, segundo Abdias Nascimento (2016, p. 47-48), busca apontar pretensa
dindmica concreta da realidade brasileira, segundo a qual “(...) pretos e brancos convivem
harmoniosamente, desfrutando iguais oportunidades de existéncia, sem nenhuma
interferéncia, nesse jogo de paridade social, das respectivas origens raciais ou étnicas”, ¢ que
busca mascarar e negar a realidade racista através da miscigenacdo no pais; porém, a forma
como esta foi feita no seu inicio demonstra um processo violento, principalmente em relacdo
as mulheres subalternizadas — ou, nos termos de Sueli Carneiro (1995, p. 546): “O estupro
colonial da mulher negra pelo homem branco no passado e a miscigenacdo dai decorrente
criaram as bases para a fundag¢do do mito da cordialidade e democracia racial brasileira”.

A ideia de democracia racial dificulta que se reconheca ser o Brasil um pais racista e
intolerante — o que, por vezes, ¢ tido como uma afirmagdo “radical” ou “extremista” —, ndo
obstante pessoas sigam sendo discriminadas conforme a estratificacdo racial, estrutura social
que se mantém. Mesmo que hoje a lei estabeleca que todos sdo iguais, percebe-se igualdade
meramente formal — um simulacro de igualdade —, que, ao fim e ao cabo, revela que a
igualdade de fato jamais fora alcangcada, uma vez que as desigualdades permanecem e se
perpetuam ao longo da historia, e a omissdo do Estado na protecéo e na efetivacdo dos direitos
fundamentais colabora para a desigualdade, para ndo dizer atuacéo proativa que contribui com
a manutencdo e reproducéo do estado de coisas denunciado.

Santos (2001) ressalta ndo haver divida de que o racismo € mais amplo que o
preconceito racial, assim como se diferencia da discriminacdo racial. O autor também destaca
que existem trés categorias basicas de racismo: racismo individual ou pessoal, racismo
institucional e racismo cultural. O primeiro € semelhante ao preconceito racial, pois 0 mesmo
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ocorre quando uma pessoa acredita ser superior a outra devido a sua raca; por outro lado, o

racismo institucional se refere a instituicdes, Estados ou governos que entendem que certos
grupos raciais devem ter uma primazia em relacdo a outros grupos; por fim, existe o racismo
cultural, que se refere a um grupo étnico especifico cuja heranca cultural enfatiza a
importancia de outros grupos (SANTQOS, 2001).

A despeito da diversidade de tipos de racismo manifestos na sociedade brasileira,
estas dimensdes tendem a ser ignoradas, ofuscadas no sentido de, em termos hegeménicos, a
reacao social (do imaginario do senso comum ao das autoridades publicas) conceber e tratar
as praticas racistas como producdo da acdo individual, como se o fenbmeno, socialmente
estruturado e operante mediante mecanismos de poder, se resumisse a ataques injuriosos e
ofensas racistas.

Almeida (2020), por sua vez, igualmente ressalta que o racismo vai além da
discriminagdo ou do preconceito racial, embora constitua o fundamento destas praticas, na
medida em que segrega setores racializados de uma determinada populacdo e conduz a
difusdo de mecanismos de manutencdo da crenca de superioridade de uma raga sobre a outra
(brancos em detrimento de ndo-brancos), a considerar, essencialmente, 0 pressuposto segundo
o0 qual as relacdes raciais de poder sdo decorrentes das varidveis fundacionais da sociedade
(econdmicas, politicas e juridicas).

Exatamente por isso, Schucman (2010) lembra que o racismo surgiu na forma de
construcdo ideoldgica, ainda no inicio no século XVI; com a sistematizacdo de ideias e
valores desenvolvidos pela populacdo europeia, esta passou a ter contato com a diversidade
do ser humano no mundo, e foi posteriormente cercado no século XIX, consolidado pela
teoria cientifica do conceito de racismo.

No Brasil, o racismo se pauta em reduzir as caracteristicas fisicas, 0s costumes e as
tradicdes culturais das pessoas, além de desprezéd-las e marginaliza-las — dentre outros
processos sociais extremamente danosos, voltados para a privacdo de liberdade e de vida,

como seletividade e encarceramento, genocidio e exterminio’ —, mas tais circunstancias

7 Sobre a seletividade penal racializada, é preciso considerar que “a seletividade racial ¢ uma constincia na
historiografia dos sistemas punitivos e, em alguns casos, pode ser ofuscada pela incidéncia de variaveis
autdbnomas. No entanto, no Brasil, a populacdo jovem negra, notadamente aquela que vive na periferia dos
grandes centros urbanos, tem sido a vitima preferencial dos assassinatos encobertos pelos ‘autos de resisténcia’ e
do encarceramento massivo, 0 que parece indicar que o racismo se infiltra como uma espécie de metarregra
interpretativa da seletividade, situagdo que permite afirmar o racismo estrutural, ndo meramente conjuntural, do
sistema punitivo” (CARVALHO, 2015, p. 649); a prop6sito do conceito de genocidio, explica Florestan
Fernandes (2016, p. 19-20), ao se referir “(...) ao uso sem restrigdes do conceito de genocidio aplicado ao negro
brasileiro. Trata-se de uma palavra terrivel e chocante para a hipocrisia conservadora. Contudo, o que se fez e se
continua a fazer com o negro e com os seus descendentes merece outro qualificativo? Da escraviddo, no inicio
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jamais podem ser compreendidas de maneira isolada, uma vez que a raca equivale a um
elemento estruturante (FLAUZINA, 2006).

Falar em racismo estrutural significa reconhecer que este transcende o ambito da

acao individual e, a considerar de um grupo sobre outro — algo possivel quando ha o controle
direto ou indireto de determinados grupos sobre o aparato institucional —, significa que este
possui manifestacOes institucionais (ALMEIDA, 2020). No entanto, ao se observar que as
instituicOes estdo reproduzindo as condi¢des para o estabelecimento e a manutencdo da ordem
social, isso significa que a imposicdo de regras e padrdes discriminatorios por parte de
instituicdes, inclusive do préprio Estado, estd de alguma forma ligada a ordem social que se
busca preservar.

Dessa forma, ndo existe um racismo institucional per se. A instituicdo tem sua
atuacdo condicionada a uma estrutura social ja existente, com todos os conflitos que isso
implica (ALMEIDA, 2020). Logo, o racismo que as instituicdes expressam também faz parte
dessa mesma estrutura. As instituicdes sdo meramente a manifestacdo material de uma
estrutura social ou de um modo de socializacdo que inclui o racismo como um de seus
componentes intrinsecos. Para colocar de forma mais direta: as instituicdes sdo racistas
porque a sociedade € racista.

Feitas estas incursdes, histéricas e teoréticas, cabe aprofundar a dimensédo
tecnoldgica estudada (algoritmos) e sua relagdo com a questdo racial para, subsequentemente,

se problematizar o mecanismo de reconhecimento facial no ambito da seguranca publica.
3 0 USO DOS ALGORITMOS E SUAS IMPLICACOES NA ATUALIDADE

Em linhas gerais, os algoritmos constituem “(...) uma sequéncia de instrucdes

determinadas para solucionar um problema, por meio de calculos matematicos, e sdo a base

do periodo colonial, até os dias que correm, as populagbes negras e mulatas tém sofrido um genocidio
institucionalizado, sistematico, embora silencioso. Ai entra nem uma figura de retérica nem um jogo politico.
Quanto a escraviddo, o genocidio estd amplamente documentado e explicado pelos melhores e mais insuspeitos
historiadores. A abolicdo, por si mesma, ndo pds fim, mas agravou o genocidio; ela propria intensificou-o nas
areas de vitalidade econdmica, onde a méo de obra escrava ainda possuia utilidade. E, posteriormente, 0 negro
foi condenado a periferia da sociedade de classes, como se ndo pertencesse a ordem legal. O que o exp0s a um
exterminio moral e cultural, que teve sequelas econdmicas e demogréaficas (...) Portanto, o genocidio ocorreu e
esta ocorrendo”; por fim, a experiéncia histérica demonstra que “(...) o desenvolvimento do capitalismo na
margem brasileira foi acompanhado de uma forte hierarquizacdo e segregacdo social, através do racismo, que
permitiu o exercicio do biopoder com uma tendéncia muito desproporcional para o lado da morte. Ao
analisarmos essa dindmica no capitalismo neoliberal, verificamos que a concentracdo cada vez maior de capital
necessitou de uma intensa hierarquizacdo e exclusdo social que, por sua vez, demandou processos que dessem
conta do grande contingente de individuos que ndo se encaixavam nas formas de reproducdo do capital. Entrou
em cena, como uma necessidade cada vez maior, 0 massacrante exercicio do poder punitivo e com ele o
exterminio da parcela mais numerosa da populagéo e, ndo por acaso, a que mais riscos representa a ordem social:
a juventude negra” (MORALIS, 2019, p. 283-284).
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do processo de desenvolvimento de um software quando aplicado a logica computacional”
(BONA; SCHONS; LOPES-FLOIS, 2023, p. 227).

De acordo com Taute (2020), o algoritmo € como uma receita, uma instrucdo que a

maquina segue. Para executa-la, ela consulta um banco de dados. Se esse banco de dados
contém preconceitos de raga e género, muitas pessoas sdo excluidas do processo. H& diversos
exemplos que demonstram que a falta de diversidade na produgdo dessas tecnologias,
especialmente na automatizacdo crescente do nosso cotidiano, resulta em exclusdes
significativas e, a0 mesmo tempo, acentua as disparidades.

O conceito de algoritmo, embora comumente associado a Tecnologia da Informacéo,
remonta aos primordios da matematica, existindo de maneira independente da atual
digitalizacdo, sem depender de dispositivos fisicos como computadores, discos rigidos ou
outros substratos. Desde os tempos da civilizacdo egipcia, os algoritmos eram utilizados para
criar formulas que solucionaram desafios cotidianos, como a previsdo das cheias do rio Nilo.
Eles representam uma sequéncia especifica de passos escritos para resolver um problema
particular ou para executar automaticamente uma tarefa especifica. O algoritmo é o elemento
essencial em todo o processo de computacdo, visando intermediar atividades humanas e
reduzir a quantidade de procedimentos repetitivos e exaustivos que agora realizamos de forma
inseparavel por meio de algoritmos, como uma busca no Google ou a definicdo de uma rota
no GPS (Global Positioning System), dentre outras funcionalidades (ROCHA; PORTO;
ABAURRE, 2020).

Os algoritmos desempenham um papel fundamental no funcionamento da chamada
Inteligéncia Artificial (IA), sendo essenciais para a execugdo de tarefas. Apesar de ndo haver
um conceito universalmente aceito para a 1A, é comumente compreendida como a capacidade
de maquinas produzirem comportamentos tipicos de seres humanos, fundamentada na
manipulacdo de algoritmos. Atualmente, segue sendo aplicada em trés principais areas:
aprendizado de maquina (ou machine learning), aprendizado profundo (ou deep learning) e
processamento de linguagem natural (BON; SCHONS; LOPES-FLOIS, 2023, p. 227).

Segundo Costa (2021), o emprego de programas de machine learning e sua vertente
mais avancada (deep learning), conferiu as maquinas uma notavel habilidade de evoluir por
meio da experiéncia e de tomar decisfes de forma autdnoma. Isso significa que, apos o
desenvolvimento do algoritmo, muitas etapas subsequentes podem ser realizadas sem a
necessidade de intervencdo humana.

O sistema de machine learning pode ser supervisionado ou ndo supervisionado. No

primeiro, o0 aprendizado se d& por associacdes definidas por humanos, com base em
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metodologias como arvores de classificacdo, redes neurais e regressao linear; no segundo, 0s

dados sd@o rotulados, e o algoritmo necessita inferir a estrutura desses, a fim de unir
componentes semelhantes sem conhecimento previo.

Vale esclarecer que o deep learning, por outro lado, representa um método mais
sofisticado, onde a maquina demonstra a capacidade de perceber e reconhecer padrdes e
comportamentos, sendo capaz de encontrar solugfes para esses, assemelhando-se de maneira
notavel as funcbes cognitivas humanas. J& o machine learning é um processo pelo qual as
maquinas aprendem a partir dos algoritmos e dados com os quais foram configuradas
(BONA; SCHONS; LOPES-FLOIS, 2023).

Os algoritmos ndo supervisionados podem aprender com o imenso volume de
informagdes disponibilizadas na rede ou em Big Data®. Tal possibilidade deriva da tecnologia
de redes neurais: o deep learning, um sistema que ndo apenas cria, mas ainda correlaciona
informagdes, mediante um mecanismo nao-linear de aprendizagem desenvolvido em vérios
estratos, como seria no cérebro humano, onde uma rede complexa de condutores se
retroalimenta. Exemplos sdo os softwares de reconhecimento de voz, faces e objetos, e os de
traducdo (COPELAND, 2016).

Nesse cenario € que os algoritmos sdo questionados quando dizem respeito a tomada
de decisdes, pois sd@o obscuros. Isso se deve porque, como bem lembram Barocas e Selbst
(2016), no machine learning eventuais problemas nos dados sdo assumidos na operacdo do
programa. Considerando softwares preditivos, os dados que alimentam os algoritmos, por
exemplo, consideram crimes nas localidades, caso um bairro pobre seja mais fiscalizado pela
policia, dentre outras questfes, para concluir que é natural que esta localidade tenha mais
delitos registrados, de modo que a interpretacdo determinard um policiamento mais ostensivo
na area, isso quando utilizados na esfera da seguranca publica.

Esclarecem Franca Netto e Ehrhardt Janior (2022) que ha também o aprendizado
supervisionado (supervised learning), técnica em aprendizado de maquina em que os dados
sdo rotulados para estabelecer uma relacéo entre os atributos iniciais e o resultado desejado.
Isso cria um modelo que pode fazer previsbes com base em novos dados. A supervisao

humana é necessaria no inicio e no fim do processo, enquanto a maquina preenche o resto.

8 «Bjg Data’ ¢ a enorme quantidade de dados disponiveis para organizagdes que, por causa do volume e
complexidade, ndao é facilmente gerenciada ou analisada por muitas ferramentas de Business Intelligence.
Ferramentas para Big Data podem ajudar no volume de dados coletados, na velocidade com que eles séo
disponibilizados a uma organizagdo para analise e na complexidade ou variedade desses dados” (GOOGLE,
online, s/n, 2023).
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Existem dois tipos principais de aprendizado supervisionado: classificagdo, onde os dados séo

atribuidos a categorias especificas, e regressao, que busca identificar correlacdes para fazer
previsoes.

Como bem observa Costa (2021), atualmente, uma parcela significativa da rotina
diéria estd sendo moldada por dados e gerida por algoritmos, os quais, de forma gradual, estdo
assumindo o papel do ser humano em decisfes cruciais. Tanto as empresas, em busca de
vantagens competitivas, ao otimizar seus processos de decisdo internos, quanto a
administracdo publica, na busca por uma gestdo mais eficiente, tém progressivamente
confiado a sistemas inteligentes a responsabilidade de tomar decisfes que impactam
diretamente a vida das pessoas.

De fato, a ado¢do de tecnologias que permitem o tratamento massificado de dados
pessoais muitas vezes ndo sdo percebidas como nocivas aos individuos, embora existam
defensores de que os algoritmos permitem também o empoderamento. Isso se observa em
diversas situacbes em que, por um lado, o aumento da informacdo pessoal disponivel aos
fornecedores resulta em aumento de bens e servigos personalizados, mas, por outro, pode
ocasionar também a discriminacdo do consumidor no mercado, por exemplo, ou na adogéao de
novas tecnologias para o reconhecimento facial.

Os algoritmos também podem ser adotados em processos seletivos, porém, a
definicdo do que venha a ser, por exemplo, um “bom funcionario” pode ndo ser objetiva,
podendo adotar critérios como permanecer mais tempo no emprego ou vender mais. Nesse
sentido, mulheres poderiam ser prejudicadas, pois a licenca-maternidade seria considerada
como sinbnimo de faltas, o que, portanto, viria a ser negativo em sua avaliacdo. Logo, o
software reproduziria circunstancias passadas, que consideravam perfis de destaque apenas
para homens brancos de meia idade (BAROCAS; SELBST, 2016).

No que concerne a opacidade dos algoritmos, O’Neil (2016) salienta que a falta de
clareza dos modelos desvela a inacessibilidade do modo de acdo — exceto aos especialistas em
computacdo com relagéo ao estrito conhecimento especializado, naturalmente —, de modo que,
na hipétese de falhas, a decisdo dos algoritmos tende a ndo ser problematizada, culminando, a

rigor, na reproducdo continua de desigualdades.
3.1 A QUESTAO RACIAL NO MUNDO DOS ALGORITMOS

Na atual conjuntura, ¢ cogitado um cendrio onde a chamada “quarta revolugdo
industrial” (ou “industria 4.0”") ganha cada vez mais espago, isto €, tem-se uma “(...) internet
mais obliqua e médvel, por sensores menores e mais poderosos que se tornam mais baratos
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pela inteligéncia artificial e aprendizagem automatica” (SCHWAB, 2019, p. 19). Nesse

cenario, notério é o surgimento de algoritmos que ocasionam problemas complexos e de
impacto global. Assim, sistemas vistos como auténomos diferenciam grupos, pessoas e
comunidades a partir de marcadores politicos ou identitarios. Tal fato pode ser justificavel
pela propria ingeréncia das tecnologias que estd imersa na “armadura blindada” das relagdes
de poder, sustentando preconceitos humanos historicos.

N&o se pode olvidar que no cenario do século XXI a informacdo, a coleta e o
processamento de dados comecaram a ser representados na esfera digital de forma mais
abrangente. O fendmeno denominado Big Data enriqueceu a capacidade computacional de
gerar dados em grande escala. Essa ciéncia, sem duvidas, envolve uma alta complexidade
técnica e, consequentemente, a falta de transparéncia em relacdo ao manancial de dados que
sdo coletados e controlados por varios agentes, possibilitando que individuos possam ser
massificados, ranqueados, classificados e, para além disso, selecionados e invisibilizados.

Assim como outras modalidades de inteligéncia artificial, os sistemas algoritmicos
com recursos de visdo computacional trazem em si valores politicos e estéticos racializados,
gue se manifestam em invisibiliza¢ao, hiper-visibiliza¢do, estereotipizagdo ou mesmo em
embranquecimento literal dos individuos (SILVA, 2022, p.77).

Nesse panorama, “(...) algoritmos medeiam quais sujeitos sao ou ndo inclusos, como
sdo ordenados, suas hierarquias de valor ante 0s objetos e o capital e também situacGes em
que vidas sdo consideradas descartaveis” (SILVA, 2022, p. 66), e isso reafirma o fato de a
estrutura social brasileira ser moldada pela supremacia branca. Ora, ndo ha como negar que o
treinamento de dados baseados em ideias de discriminagdo comumente aceitas contribui para
a perpetuacdo e ampliacdo de preconceitos e desigualdades. A falta de diversidade de grupos
em dados que treinam algoritmos — verdadeira auséncia de representatividade, cabe delinear —
tem como consequéncia a invisibilidade estatistica, ja que para além de tudo, o algoritmo é
uma férmula matematica que visa a sistematizar e a matematizar aquilo que, na realidade, é de
dificil metrificagdo, uma vez que dizem respeito a individuos, pessoas de “carne e 0sso”, que
ndo podem ser objetificadas, convertidas em nimeros. Nesse sentido:

A baixa diversidade étnico-racial, etaria, cultural e de género — entre outras
variaveis — nos datasets ¢ um problema em si, adicionalmente refletido nas
decisbes do que ¢é considerado ’aceitével para uso, treinamento e
implementag&o. Alguns grupos ndo so sdo deixados de lado ou ignorados na
producdo de tecnologias hegemdnicas como sdo estereotipados e agredidos
intelectualmente na montagem dos recursos computacionais que se tornam

fundagbes para novas tecnologias, acumulando camadas estruturais de
preconceitos (SILVA, 2022, p. 93).
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Em outras palavras, estando diante de um sistema que trabalha com célculos

probabilisticos e correlagdes, € notdrio que a pretensa neutralidade da instrumentalizacdo do
aparato tecnoldgico agrava as desigualdades em diferentes ambitos sociais. Isto pois, destaca-
se como exemplo uma selecdo de candidatos a emprego, na qual existem algoritmos treinados
com base de dados onde prevaleca determinada etnia, género e classe social, isso gera,
automaticamente, a exclusdo de grupos sub-representados, proporcionando um viés implicito
de decisdo discriminatéria e excludente. Desse modo, os algoritmos passam a ser utilizados
para realizar julgamentos sobre a quais bens e servicos determinadas pessoas terdo acesso, se
poderdo ser contratadas para determinados empregos ou nao, isto é, passam a interferir nas
chances reais de possibilidade de vida dos individuos.

Complementa Frazdo (2021) que nesse processo de julgamentos e classificacdes de
individuos decorrente do uso de algoritmos € irdnico que, da mesma forma que pode ser
prejudicial ser avaliado apenas com base em critérios estatisticos, ou seja, pelas caracteristicas
gerais do grupo ao qual se pertence, pode ser ainda pior ser avaliado por caracteristicas
profundamente pessoais que, quando identificadas corretamente pelos sistemas algoritmicos,
podem possibilitar que estes conhecam a pessoa melhor do que seus préoprios familiares ou até
ela mesma.

Para a autora, essa situacdo pode abrir espaco para discriminagfes altamente
individualizadas e sofisticadas, inclusive através da exploracdo indevida das fragilidades e
vulnerabilidades das pessoas. Por isso, ndo ha duvida de que os algoritmos sdo motivo de
preocupacéo tanto quando cometem erros quanto quando acertam, j& que tanto os erros quanto
os acertos podem resultar em diversas formas de discriminacdo inaceitaveis (FRAZAO,
2021).

Isso se deve porque a programacao também pode ser responsavel pela perpetuagédo
de diversos preconceitos e equivocos. Apesar de terem sido concebidos com o objetivo de
serem neutros, justos e de superar as limitagdes de racionalidade dos seres humanos, 0s
algoritmos podem absorver escolhas, inclinacbes e preconceitos de seus programadores,
mesmo que de forma ndo intencional, justificando a preocupagdo com a discriminagao
algoritmica racial.

Buscando demonstrar a crescente discriminacdo racial na rede mundial de
computadores, Cardozo (2022) demonstra que as mulheres negras sdéo comumente vitimas de
discursos de 6dio nas midias sociais. E aponta, como principal desafio para o enfrentamento
da questdo, a discriminagéo algoritmica racial, que se consolida na infraestrutura e interface

das tecnologias digitais, nos recursos para processamento de imagens, na recomendacéo de
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conteddo, dentre questdes outras, que evidenciam a necessidade de se discutir a “brancura”

externada na internet.

Complementam Soares et al. (2022) que um claro exemplo da discriminagédo
algoritmica ¢ o COMPAS (Correctional Offender Management Profiling for Alternative
Sanctions), um sistema de inteligéncia artificial empregado pelos tribunais norte-americanos
para estimar a probabilidade de reincidéncia de um réu. Os critérios avaliados, como local de
residéncia, histérico de envolvimento com drogas, antecedentes familiares e desempenho
escolar, resultaram em uma classificacdo de “alto risco” de reincidéncia para pessoas negras
de maneira significativamente mais frequente e em maior nimero do que para individuos
brancos. Este cenario evidencia os preconceitos embutidos nos algoritmos, que, a partir dos
parametros definidos pelos programadores, perpetuam comportamentos discriminatorios.
Portanto, se as linhas de codigo sdo concebidas por maos humanas, cabe a essas mesmas
maos corrigir tais equivocos.

Em outro plano, é preciso compreender que o argumento tecnoliberal de que a
tecnologia esta intrinsecamente ligada ao progresso, ndo pode deixar de levar em
consideracdo o racismo enquanto um problema estrutural, e isso quer dizer que quem
programa deve centrar suas preocupacGes no combate a disseminacdo de discriminacGes
raciais — e, em ultima analise, dos mecanismos garantidores das relacbes de poder e
dominagdo —, a partir de uma postura efetivamente antirracista, socialmente fundada e critica
da pretensdo neutral.

No entanto, se espera que questdes éticas e juridicas integrem o conjunto de acGes
que envolvem o desenvolvimento dessas tecnologias, de forma que seus elementos
constitutivos ndo levem em consideragdo tdo somente a matematica e o arcabouco de dados,
tornando-os integrantes fiéis do “dataismo”, a saber: “(...) a religido mais interessante que
emerge disso tudo (...), que ndo venera nem deuses nem o homem — venera dados” (HARARI,
2016, p. 320).

Indubitavelmente, o cuidado deve se dar em relacdo a aplicagdo matematica
dissociada da aplicabilidade préatica dos algoritmos, isto €, os treinadores dessas ferramentas
devem observar que a relevancia dos algoritmos como determinantes para tomada de decisfes
€ muito maior e vantajosa quando diante de situagdes objetivas e contextos especificos.

Diferentemente ocorre quando se usa algoritmos treinados com base de dados
limitadas e enviesadas para tratar questdes sociais complexas, isso porque as maquinas ndo
fazem nenhum juizo de causalidade; pelo contrario, trabalham sob uma perspectiva muito

mais quantitativa do que qualitativa, o que elucida, nos precisos termos o que O’Neil (2016),
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que o racismo é alimentado por coletas irregulares de dados e correlagbes espurias,

fortalecendo ainda mais o cenario de injusti¢a institucional, “envenenados” por vieses de
confirmacéo produzidos pela propria sociedade.
Trata-se, portanto, de uma problematica anterior a propria inteligéncia artificial, nela

manifesta, mas ndo dela insurgente — discriminacao algoritmica.

4 O USO DO RECONHECIMENTO FACIAL E OS PREJUIZOS A SEGURANCA
PUBLICA BRASILEIRA

Diante do delineamento teorico do terreno de andlise, condicdo de possibilidade para
a reflexdo critica sobre a problematica delimitada, enfim afirma-se o ponto nevrélgico da
investigacdo: o reconhecimento facial, operacionalizado no &mbito do aparato de controle da
seguranca publica, enquanto mecanismo tecnoldgico especifico, também pode agravar
desigualdades raciais ja existentes no Brasil.

Afinal, no sistema de reconhecimento facial, os modelos aprendem a partir de bancos
de dados com milhdes de imagens de rostos, capturadas a partir de redes sociais, sites de
compartilhamento de imagens e cameras, que sdo armazenadas principalmente por
referéncias de tecnologia como o Google, por exemplo. Isso revela que dados historicos
carregados de preconceitos podem comprometer a eficacia desses algoritmos, resultando em
uma maior incidéncia de falsas identificagdes e abordagens policiais desproporcionais em
comunidades negras e minoritarias.

A interface entre opacidade algoritmica em relagdo com o pacto narcisico da
branquitude® ¢ uma das chaves para entender praticas que vao da visdo computacional em
artefatos ludicos até tecnologias carcerarias algoritmicas, como o reconhecimento facial, que
avancam em prol do encarceramento em massa e do genocidio negro (SILVA, 2022, p. 97).

Neste sentido, imperioso mencionar que a populacao negra corresponde a 55,8% dos
brasileiros (IBGE, 2023). De acordo com o Forum Brasileiro de Seguranca Publica (FBSP,
2023), no ano de 2022 havia 442.033 pessoas negras encarceradas no Brasil, isto €, 68,2% do
total de presos. Isso revela que mais de 67% da populacdo carceraria € composta por pessoas

negras, o0 que indica, em linhas bem visiveis, a seletividade com que atua o conjunto de

% Cida Bento (2022, p. 18) explica: “(...) vem sendo construida a historia de instituicdes e da sociedade onde a
presenca e a contribuicdo negras se tornam invisibilizadas. As institui¢des pablicas, privadas e da sociedade civil
definem, regulamentam e transmitem um modo de funcionamento que torna homogéneo e uniforme ndo so
processos, ferramentas, sistemas de valores, mas também o perfil de seus empregados e liderancas,
majoritariamente masculino e branco. Essa transmissdo atravessa geracOes e altera pouco a hierarquia das
relacGes de dominagdo ali incrustadas. Esse fendmeno tem um nome, branquitude, e sua perpetuacdo no tempo
se deve a um pacto de cumplicidade ndo verbalizado entre pessoas brancas, que visa manter seus privilégios”.
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agéncias do sistema de justica criminal, especialmente as responsaveis pela ingeréncia dos
processos de criminalizacdo, escancarando, dessa forma, que a seletividade penal tem cor:
trata-se de uma seletividade racial (FBSP, 2023). O anuario do FBSP, destaca ainda, que do
ano de 2005 a 2022, o encarceramento de pessoas brancas teve um aumento de 215%, em
contrapartida, em no que diz respeito ao contingente referente & populagdo negra, houve o
crescimento de 381,3%.

No ambito dessa cronologia, a pesquisa O Pandptico: Monitor do Reconhecimento
Facial no Brasil, do Centro de Estudos de Seguranca e Cidadania (NUNES, 2021; NUNES;
LIMA; RODRIGUES, 2023), demonstra que entre os anos 2019 e 2022, foram identificados
509 casos de pessoas presas com o auxilio do uso de alguma tecnologia. Especificamente em
2019, 184 pessoas foram presas com uso de reconhecimento facial, sendo que mais de 90%
dessas pessoas eram negras.

A vista disso, a utilizacdo do reconhecimento facial tem sido divulgada como
ferramenta facilitadora e precisa na localiza¢do de individuos procurados pela policia, sendo
uma solucdo para o problema de identificacdo de suspeitos pelo homem. Entretanto, tem
havido, com frequéncia, erros possibilitando prisdes indevidas. 1sso porque, a precisdo dos
sistemas de reconhecimento facial ndo é garantida na totalidade dos casos, pois os algoritmos
podem apresentar taxas de erro, especialmente ao identificar individuos de grupos étnicos
diversos, levando a um risco especifico de identificacdes falsas.

Essa imprecisdo resulta na criminalizacdo de pessoas inocentes, exacerbando ainda
mais as desigualdades e a injustica no sistema legal, tanto que o referido estudo aponta que a
despeito de o uso de tecnologias, como regra, ser tomado como expressao positiva de um
movimento de modernizagdo da seguranca publica, buscando torna-la cada vez mais eficiente,
em termos de gestdo e aprimoramento da automatizacdo de processos, justamente por tais
procedimentos ndo operarem mediante neutralidade, apresenta “engrenagens profundamente
racializadas do operativo da seguranga publica no Brasil” (NUNES; LIMA; RODRIGUES,
2023, p. 6-7). Nao obstante esse cenario, o pais possui pelo menos 195 projetos que utilizem o
reconhecimento facial para agdes de seguranca publica (NUNES; LIMA; RODRIGUES,
2023)10,

Bem a propdsito, o Le Monde Diplomatique Brasil (2021), mediante a realizacdo de
levantamento investigativo, verificou que dos 26 prefeitos de capitais empossados em 2021

10 Algo que, a bem da verdade, vem afetando uma série de instituicbes do Estado, cabendo destacar, neste
particular, que o judiciario também vem progressivamente intensificando o uso de metodologias pautadas em
inteligéncia artificial em sua operacionalidade de rotina formal (ONU, online, s/n, 2022).
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no Brasil, 17 apresentaram propostas que preveem 0 uso dessas tecnologias na seguranca

publica. Cabendo destacar que o governo federal tem fomentado e financiado a expanséao
dessa tecnologia.

Ainda em 2019, o entdo ministro da Justica e Seguranca Publica, Sérgio Moro,
assinou a Portaria n. 793, de 24 de outubro de 2019 (“Regulamenta o incentivo financeiro das
acbes do Eixo Enfrentamento a Criminalidade Violenta, no &mbito da Politica Nacional de
Seguranca Publica e Defesa Social e do Sistema Unico de Seguranca Publica, com os recursos
do Fundo Nacional de Seguranca Publica, previstos no inciso | do art. 7° da Lei n° 13.756, de
12 de dezembro de 2018”), a qual prevé o financiamento de projetos de reconhecimento
facial, meditante Optical Character Recognition (OCR), uso de inteligéncia artificial ou
outros, com o uso de dinheiro do Fundo Nacional de Seguranca Publica (Capitulo 1l — “Agdes
Financiaveis do Eixo Enfrentamento a Criminalidade Violenta”, art. 4°1),

Dessa forma, Nunes (2019a, 2023), coordenador do Pandptico, reconhece a postura
“(...) do poder publico de investir em algo que sabidamente produz erros para a populagao
negra e essa € uma caracteristica do Estado brasileiro, que ha muito aceita todo esse tipo de
violacdo, de morte as vezes, que acontece com pessoas negras e € conhecido como efeito
colateral”. Dessa forma, a aplicabilidade do reconhecimento facial no Brasil, tem refor¢ado
preconceitos ja existentes na sociedade ¢ “(...) se mostrado uma atualizagdo high-tech para o
velho e conhecido racismo que estd na base do sistema de justica criminal brasileiro”
(NUNES, 2019b), ndo restando davidas sobre sua contribui¢cdo para o aumento do corpo
negro no sistema carcerario.

Toda essa narrativa ndo pode se desvencilhar do fato de que o sistema trabalha com
dados predispostos, com verdadeiras opinides disfarcadas em nimeros; a vil ciéncia racista
escondida em matematica algoritmica, a qual pode impedir individuos de conseguir um

emprego, um beneficio, fazer com que sejam confundidos com criminosos, cerceando sua

11 «Art. 4° O Eixo Enfrentamento a Criminalidade Violenta compreende o conjunto de medidas para redugdo e
controle da violéncia e da criminalidade, a serem desenvolvidas em territérios que apresentam altos indicadores
criminais, ampliando a percepcdo de seguranca e protecdo social, por meio de agdes multidisciplinares,
intersetoriais e de integracdo de atores nas diversas esferas. § 1° O Eixo a que se refere o caput serd composto
pelas seguintes acles: | - realizacdo de diagnosticos e planos locais de seguranca; Il - realizacdo de acBes de
prevencdo a criminalidade violenta; Il - reaparelhamento e modernizacgdo das instituicfes de seguranca publica,
com vistas & prevenc¢do ou a repressdo qualificada e a reducéo da criminalidade violenta e de enfrentamento ao
crime organizado, com destaque para as seguintes linhas de atuagdo: a) fomento a implantacdo de sistemas de
comunicagdo operacional, como radiocomunicagdo, telefonia mével e internet; b) fomento a implantagdo de
sistemas de videomonitoramento com solugGes de reconhecimento facial, por Optical Character Recognition -
OCR, uso de inteligéncia artificial ou outros; c) fomento a implantagdo de solucéo tecnoldgica para inteligéncia,
atendimento e registro Unico de ocorréncias, centrais de despacho, georreferenciamento de viaturas, policiamento
preditivo, e cAmeras corporais ou veiculares; e d) construcdo, reforma, ampliagdo, adequagdo e estruturacdo
tecnoldgica de espacos e edificacdes para a gestdo e governanga integradas de agdes de seguranga publica; (...)”.

INTERSECOES ENTRE RACISMO ALGORITMICO, RECONHECIMENTO FACIAL E SEGURANCA
PUBLICA NO BRASIL
Jéssica Pérola Melo Coimbra, Liliane Correia Moraes e Adrian Barbosa e Silva



REVISTA

JURIDICA DO CESUPA v.«nz(

liberdade com prisdes injustas, quando ndo criando verdadeiros “mapas criminais”~"; iSSO

912,

porque a tecnologia de reconhecimento facial na seguranca publica “(...) é utilizada como
ferramenta de violéncia estatal, dentro de um histérico de ideacdo em que as proprias
institui¢des policiais sdo instrumentos de segregacao racial” (SILVA, 2022, p. 15).

Assim, o reconhecimento facial, passa a ser utilizado como mais um dos modos pelos
quais o racismo se une as tecnologias digitais, por meio de processos obsoletos e invisiveis
nos recursos automatizados, fato muito bem relatado na fala da pesquisadora O’Neil (2016, p.
83, trad. livre), ao frisar que:

A propria policia gera novos dados, o que justifica mais policiamento. E nossos
presidios se enchem de centenas de milhares de pessoas condenadas por crimes sem
vitimas. A maioria delas vem de bairros empobrecidos, e a maioria é negra ou
hispanica. Entdo mesmo que um modelo ndo enxergue a cor da pele, o resultado o

faz. Em nossas cidades amplamente segregadas, a localiza¢do geogréfica ¢ um proxy
altamente eficaz para raga.

A considerar a escalada de projetos e investimentos direcionados rumo a
amplificacdo do uso de tecnologias no campo da seguranca publica, a despeito das possiveis
vantagens decorrentes do reconhecimento facial, ndo se pode ignorar as consequéncia de sua
implementagcdo em uma estrutura social racializada, especialmente, sem que se tenha uma
analise de vieses, transparéncia, €tica e de sua regulamentacdo, como forma de se buscar
prevenir e/ou contar praticas discriminatorias racistas em face das pessoas mais vulneraveis
da populacdo, muito embora, 0 que se tenha constatado na operacionalidade real do aparato de
controle que “o sistema aprofunda o fosso social”, o que fica muito evidente quanto “nesse
sistema, os pobres e ndo brancos sdo punidos mais por serem guem Sd0 e morarem onde
moram” (O’NEIL, 2020, p. 104-153).

5 CONSIDERACOES FINAIS

Situada a tenséo entre disposicao tecnolégica e limites éticos, o papel evolutivo no
qual se insere a inteligéncia artificial requer percepcdo substancial sobre as vicissitudes
humanas, ou seja, uma exata medida de progresso tecnol6gico e uma visdo nao-circunscrita
dentro de um sistema que possui elementos constitutivos proprios, cujo olhar esteja pautado

na autonomia da condi¢do humana.

12 0’Neil (2020, p. 135-141) destaca justamente como softwares de previsio de crimes direcionam a atividade
policial, direcionando seu corpo de agentes, para os locais apontados pela tecnologia como mais provaveis de
cometimento do delito, o que conduz a um verdadeiro rastreio da pobreza (associada a criminalidade).
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Observou-se ao longo do trabalho que a obediéncia a um protocolo ético-juridico da

inteligéncia artificial é escassa e prova que a codificacdo do conhecimento humano requer um
olhar por tras dos bastidores dessa evolucdo tecnoldgica, afinal, parte-se do pressuposto de
que a tecnologia é criada por e para humanos.

No Brasil, a discussdo sobre o uso de tecnologias de vigilancia e reconhecimento
facial em seguranga publica ainda esta em um estagio inicial, o cenério de auséncia de
regulamentacéo e fiscalizacdo transforma o cenario propicio para potenciais atos abusivos e
de discriminacBGes, corroborado pela falta de transparéncia nas operacbes e
abordagens policiais, cumulado com a escassez de dados torna dificil a avaliacdo precisa dos
impactos dessas tecnologias na sociedade.

E imperativo que o Brasil intensifique e avance no debate publico, desde os achados
estatisticos e da academia, sobre o racismo algoritmico e o uso do reconhecimento facial na
seguranga publica, com a criacdo de legislacOes que estabelecam limites claros e precisos para
0 uso dessas tecnologias, no intuito de garantir protecéo dos direitos individuais e a prevencao
de praticas discriminatdrias. Isso é possivel quando ha a presenca de pessoas racializadas em
todas as instancias, instituicdes e partes de processos e cadeias produtivas e de programacéao.
Afinal, a experiéncia que tais corpos sofreram ao longo da histoéria, certamente, faz com que
estes carreguem pontos de vistas diferentes daqueles comumente aceitos como padréo,
possibilitando diferentes percepcbes de detalhes que outros corpos, normativos, nao
percebem.

Por isso, a luz do complexo de relagdes humanas, ndo é apreciavel denominar o
arsenal tecnol6gico como um sistema neutro, a governanca algoritmica deixa de observar a
concepcao material da dignidade humana, e concatena processos conflitivos que representam
bem as consideracGes intempestivas de julgamentos e associa¢Ges advindas da propria
consciéncia humana, explicitando a série de vieses cognitivos que sdo potencializados no
meio digital. Importante frisar que, a moldura tecnoldgica pensada como agdo emancipatoria,
esconde uma natureza hibrida e impura onde direitos séo, por vezes, desconsiderados para
alimentar construtos que estigmatizam grupos socialmente vulneraveis.

Obedecendo uma espécie de “passo a passo”, os sistemas fornecem alteragdes aos
significados dos individuos e a ideia de compromisso moral, politico e ético torna-se
relativizada. Portanto, a reflexdo esta em saber se o tecnosolucionismo — ou seja, a tecnologia
considerada a Unica ferramenta de solu¢do e o otimismo exacerbado depositado nela —
concretiza € mesmo capaz da migracdo da humanidade para um campo capaz de transcender

interdependéncia, vulnerabilidade e complexidade.
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Nesse sentido, buscou-se compreender a dissonancia cognitiva existente entre o
avanco tecnoldgico e a maneira como os elementos constitutivos dos algoritmos podem
ocasionar discriminacdes e exclusdes de pessoas e grupos racializados considerados como
hipervulneraveis no campo digital.

Por fim, o ensaio apresentou o paradigma entre a ideia de autonomia da tecnologia e
sua possivel neutralidade e a concepcdo pela qual essa ferramenta e os codigos sdo produtos
de mentes humanas, portanto, repleta de vieses, preconceitos e “pontos cegos”, dos quais a
compreensdo e mitigacdo da discriminacéo algoritmica é crucial para garantir que o uso da
tecnologia, sobretudo, para que o reconhecimento facial, seja ético e equitativo, o que, em
conclusdo, requer o compromisso de resisténcia antirracista em face da atuacdo das

instituicGes na estrutura social e racial brasileira.
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